‘B BANK INDONESIA

Bank Indonesia akan mengadakan Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall
untuk Environment Development Test Bank Indonesia Tahun 2026, dengan ketentuan sebagai berikut:

1.

Ruang Lingkup Pekerjaan meliputi:

Ruang lingkup pekerjaan adalah melakukan penyediaan, implementasi, dan pemeliharaan
barang (hardware, software, subscription, dan warranty) dengan rincian sebagaimana KA@.

Persyaratan Calon Peserta Pengadaan terdiri dari:

a.
b.

PENGUMUMAN REQUEST FOR INFORMATION (RFI)

Merupakan Perusahaan yang berstatus badan hukum “Perseroan Terbatas”.
Merupakan perusahaan yang mempunyai sertifikasi KADIN dengan salah satu klasifikasi
sebagai berikut:

Kode Klasifikasi Kualifikasi (Minimal)
30011 Alat/Peralatan/Suku Cadang: Komputer Menengah
30501 Teknologi Informasi Menengah
20501 Jasa Teknologi Informasi Menengah

Merupakan business partner dengan minimal level Platinum Innovator dari Prinsipal Palo
Alto Networks.

Memiliki surat dukungan sebagai partner untuk melaksanakan pekerjaan ini yang
diterbitkan oleh Prinsipal Palo Alto Networks.

Memiliki pengalaman dalam melakukan penyediaan, implementasi dan pemeliharaan
barang NGFW Palo Alto Networks paling kurang 1 (satu) kali dalam periode Desember 2022
s.d. Desember 2025.

Memiliki surat keterangan dari Prinsipal Palo Alto Networks bahwa barang yang
diimplementasikan masih diproduksi dan di-support selama jangka waktu pelaksanaan
pekerjaan.

Memiliki personil untuk pelaksana Pekerjaan dengan informasi sebagaimana dipersyaratkan
pada KAK.

Menyampaikan surat pernyataan untuk mengikuti pengadaan ini.

1) Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

2) Kegiatan usaha perusahaan tidak sedang dihentikan sementara;

3) Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana dan secara
hukum mempunyai kapasitas menandatangani kontrak;

4)  Memiliki sumber daya manusia, modal, peralatan, dan fasilitas lain yang diperlukan
dalam pelaksanaan penyediaan barang dan/atau jasa;

5) Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan
pelaksanaan Pengadaan sebelumnya di Bank Indonesia;

6) Tidak memiliki hubungan afiliasi dengan peserta lain yang ikut pada pengadaan ini
dalam bentuk kesamaan kepengurusan dan kepemilikan; dan

7)  Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi E-Procurement
adalah benar dan merupakan copy dokumen asli.

Memiliki laporan keuangan minimal tahun 2024 yang telah diaudit oleh Kantor Akuntan
Publik (KAP) dengan opini minimal wajar dengan pengecualian.

Telah memenuhi kewajiban perpajakan minimal tahun 2024 dengan menyampaikan paling
kurang bukti penerimaan yang diterbitkan oleh Dirjen Pajak (DJP) atas pelaporan Surat
Pemberitahuan (SPT).
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KERANGKA ACUAN KERJA (KAK)
Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk

Environment Dev Test Bank Indonesia Tahun 2026

LINGKUP TEKNIS

1.

Latar Belakang:

Untuk mendukung keamanan pada Development Environment Bank Indonesia, diperlukan
solusi yang mampu melindungi komunikasi dan sistem dari ancaman siber yang semakin
kompleks. Next-Generation Firewall NGFW) menjadi komponen penting karena menyediakan
fungsi firewall tradisional yang dilengkapi dengan inspeksi mendalam, deteksi ancaman, serta
pengendalian berbasis aplikasi dan identitas.

Pengadaan perangkat NGFW ini bertujuan memperkuat lapisan keamanan pada proses
pengembangan dan pengujian aplikasi, sehingga integritas, kerahasiaan, dan ketersediaan

layanan tetap terjaga dari potensi serangan maupun kebocoran data.

Tujuan:
Melakukan penyediaan, implementasi, dan pemeliharaan perangkat NGFW untuk

Environtment Dev Test DC2 Bank Indonesia.

Jenis Kebutuhan:
Penyediaan, implementasi, dan pemeliharaan perangkat NGFW untuk Environtment Dev Test
DC2 Bank Indonesia.

Ruang Lingkup Pekerjaan:
Ruang lingkup pekerjaan adalah sebagai berikut:
Melakukan penyediaan barang dengan detail sebagaimana Lampiran 1.
b. Melakukan implementasi barang dengan detail sebagaimana Lampiran 2.
¢. Melakukan pemeliharaan barang dengan ruang lingkup secara umum adalah:
1) Preventive Maintenance (PM) dilakukan setiap 3 (tiga) bulan sekali secara onsite selama
masa pemeliharaan.
2) Corrective Maintenance (CM) apabila terdapat kerusakan adalah sebagai berikut:
a) Availability masa layanan pemeliharaan barang adalah 24 jam x 7 hari.
b) Services Level Agreement (SLA) untuk kegiatan Corrective Maintenance (CM)
mencakup antara lain:
- Penggantian sparepart yang rusak wajib dilakukan menggunakan original
sparepart yang diakui oleh Prinsipal.
- Services Level Agreement (SLA) untuk availability, response time, dan resolution
time pada masing-masing barang sebagaimana Lampiran 4.
Rincian ruang lingkup pemeliharaan barang adalah sebagaimana Lampiran 3.





Metode Kerja:

Metode kerja sebagaimana Lampiran 4.

S

pesifikasi Teknis:

Detail spesifikasi teknis barang adalah sebagaimana Lampiran 1.

Keluaran (Deliverables):

Deliverables pada pekerjaan ini adalah sebagai berikut:

Kegiatan

Deliverables

Penyediaan Barang

1. Spesifikasi dan jumlah barang sesuai yang dipersyaratkan.
2. Dokumentasi hasil pemeriksaan barang.

3. Subscription dan warranty confirmation letter dari Prinsipal.
Detail penyediaan barang sebagaimana Lampiran 1.

Implementasi

1. Barang terpasang, terinstalasi, terkonfigurasi dan berfungsi
dengan baik.

2. Dokumen Implementasi antara lain: High Level Design (HLD),
Low Level Design (LLD), instalasi, konfigurasi, dan hasil uji coba.

Detail pelaksanaan implementasi sebagaimana Lampiran 2.

Pemeliharaan

1. Pelaksanaan pemeliharaan sebagaimana Lampiran 3.
2. Dokumen kegiatan selama masa pemeliharaan berupa laporan
yang memuat:
a. Aktivitas PM setiap 3 (tiga) Bulan.
b. Aktivitas CM apabila terjadi kerusakan.
c. Aktivitas  penyelesaian  terhadap  insiden/masalah
(incident/problem resolution) yang dihadapi.

d. Log perubahan konfigurasi dan setting apabila terjadi
perubahan yang meliputi topologi, konfigurasi, IP Address,
dan inventaris hardware dan software.

3. Dokumen penyelesaian pekerjaan Pemeliharaan sebagaimana
deliverables disampaikan setelah periode akhir Pemeliharaan
setiap 3 (tiga) bulanan.

Keterangan: Dokumen disusun dan dicetak dalam rangkap 2 (dua) serta softcopy dokumen

dapat dikirimkan melalui email terlebih dahulu.

Lokasi Pelaksanaan Pekerjaan:

Lokasi pekerjaan adalah sebagai berikut:

a.
b.
C.

Pelaksanaan penyediaan barang adalah di lokasi DC2 Bank Indonesia.
Pelaksanaan implementasi dan pemeliharaan adalah di lokasi DC2 Bank Indonesia.
Seluruh deliverables dokumentasi disampaikan ke lokasi Kantor Pusat Bank Indonesia.

Jangka Waktu Pelaksanaan Pekerjaan

Jangka waktu pekerjaan ditetapkan sebagai berikut:

a.

Jangka waktu penyediaan barang (termasuk subscription tahun pertama dan warranty

confirmation letter tahun 1 s.d. 4) adalah paling lambat 60 (enam puluh) hari kalender

terhitung sejak tanggal Surat Pemberitahuan dari Bank Indonesia, sudah termasuk waktu

yang digunakan untuk pemeriksaan dan penandatanganan Berita Acara Pemeriksaan

Pekerjaan (BAPP) Penyediaan Barang.





b.

Penyerahan Subscription Confirmation Letter untuk tahun kedua dan seterusnya dilakukan
paling lambat 7 (tujuh) hari kalender sebelum tanggal berakhirnya Subscription periode
tahun sebelumnya.

Jangka waktu implementasi barang adalah paling lambat 30 (tiga puluh) hari kalender
terhitung sejak tanggal BAPP Penyediaan Barang, sudah termasuk waktu yang digunakan
untuk pemeriksaan dan penandatanganan BAPP Implementasi.

Jangka waktu subscription, warranty dan pemeliharaan adalah selama 4 (empat) tahun
terhitung sejak Berita Acara Serah Terima Pekerjaan (BAST Pekerjaan) Penyediaan Barang
dan Implementasi.

10. Kriteria Khusus Calon Pelaksana Pekerjaan/Penyedia Barang

Pelaksana pekerjaan penyedia barang/jasa yang ditunjuk harus memenuhi persyaratan sebagai
berikut:

a.

Peserta adalah rekanan Bank Indonesia yang terdaftar pada aplikasi e-procurement dan
dalam hal memliki historis kontrak dengan Bank Indonesia, peserta memiliki kinerja
mayoritas secara umum baik pada akhir tahun kontrak periode tahun 2022 — 2025.
Merupakan business partner dengan minimal level Platinum Innovator dari prinsipal Palo
Alto Networks.

Memiliki surat dukungan sebagai business partner untuk melaksanakan pekerjaan ini yang
diterbitkan oleh Prinsipal Palo Alto Networks.

Memiliki pengalaman dalam melakukan penyediaan, implementasi dan pemeliharaan
barang NGFW Palo Alto Networks paling kurang 1 (satu) kali dalam periode Desember 2022
s.d. Desember 2025.

Merupakan perusahaan yang berstatus badan hukum “Perseroan Terbatas”.

Merupakan perusahaan yang mempunyai sertifikasi KADIN dengan salah satu klasifikasi
sebagai berikut:

Kode Klasifikasi Kualifikasi (Minimal)
30011 Alat/peralatan/suku cadang: komputer Menengah
30501 Teknologi informasi Menengah
20501 Jasa Teknologi Informasi Menengah

Memiliki laporan keuangan minimal tahun 2024 yang telah diaudit oleh Kantor Akuntan
Publik (KAP) dengan opini minimal wajar dengan pengecualian.
Telah memenuhi kewajiban perpajakan minimal tahun 2024 dengan menyampaikan paling
kurang bukti penerimaan yang diterbitkan oleh Dirjen Pajak (DJP) atas pelaporan Surat
Pemberitahuan (SPT).

Menyampaikan surat pernyataan untuk mengikuti pengadaan ini.

1) Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

2) Kegiatan usaha perusahaan tidak sedang dihentikan sementara;

3) Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana dan secara

hukum mempunyai kapasitas menandatangani kontrak;
4) Memiliki sumber daya manusia, modal, peralatan, dan fasilitas lain yang diperlukan

dalam pelaksanaan penyediaan barang dan/atau jasa;






5) Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan
pelaksanaan Pengadaan sebelumnya di Bank Indonesia;

6) Tidak memiliki hubungan afiliasi dengan peserta lain yang ikut pada pengadaan ini
dalam bentuk kesamaan kepengurusan dan kepemilikan; dan

7) Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi E-Procurement

adalah benar dan merupakan copy dokumen asli.

11. Persyaratan Minimal Kualifikasi dan Jumlah Tenaga Ahli/Terampil

12. Lain-Lain

a.

Pemenuhan kualifikasi personel tenaga ahli sebagaimana Lampiran 5 akan dievaluasi pada
saat proses pemasukan dokumen penawaran.

Apabila terdapat penggantian tipe barang dengan tipe yang baru harus dilengkapi dengan
surat keterangan dari Prinsipal mengenai perubahan tipe barang tersebut.

Jenis kontrak untuk pekerjaan ini adalah kontrak Lumsum.





LINGKUP ADMINISTRASI

1.

Program Kerja:

Rencana Induk Inovasi Digital 2025-2030 Bank Indonesia, NP-12 Continuity Technology —

Teknologi — Security.

Ketersediaan Anggaran:

Pekerjaan ini akan menggunakan akun natural ADP Kliring Alat Telekomunikasi Sistem

Informasi Kantor, dengan DHA BMR_Peningkatan Kualitas Teknologi_Implementasi Perangkat

Pengamanan Siber dalam Rangka Pemenuhan Rutin Kapasitas Infrastruktur KKS.

Lain-Lain

a. Termin Pembayaran

No Tahap Nilai Pembayaran Syarat Pembayaran
A | Penyediaan barang (hardware, software, subscription & warranty) & implementasi
Pembayaran  Penyediaan | e 95% dari Biaya Penyediaan | e BAPP Penyediaan
. |Barang Tahun 1 Tahap Barang Tahun 1 (termasuk Barang Tahurﬂ
hardware, software, | e BAKP Penyediaan
Pertama warranty dan subscription Barang Tahun 1
tahun 1) Tahap Pertama
Pembayaran  Penyediaan | e 5% dari Biaya Penyediaan | e BAPP Implementasi
Barang (termasuk | e BAST Pekerjaan
Barang Tahun 1 Tahap hardware, software, Penyediaan Barang dan
2 | Kedua dan Implementasi warranty dan subscription) Implementasi
Tahun 1 Tahap Kedua
e 100% dari Biaya
Implementasi
Pembayaran  Penyediaan | Masing-masing tahun Masing-masing tahun (2
Barang (Subscription) | (2 s.d4): 100% dari biaya | s.d 4)
3 | (Tahun 2 s.d 4) penyediaan barang | e BAPP Penyediaan
o Barang
(subscription) o BAKP Penyediaan
Barang
B | Jasa Pemeliharaan (dibayarkan setiap akhir periode 6 (enam) bulanan)
Pembayaran Jasa | Biaya masing-masing sebesar | Masing-masing periode (1
1 Pemeliharaan Periode 1 s.d |12,5% dari Biaya | s.d. 7)
7 Pemeliharaan. e BAPP Pemeliharaan
e BAKP Pemeliharaan
Pembayaran Jasa | 12,5% dari Biaya | e BAPP Pemeliharaan
Pemeliharaan Periode 8 dan | Pemeliharaan. Periode 8 ,
2 e BAST Pekerjaan
Akhir Periode Subscription Pemeliharaan
dan Warranty e BAST Pekerjaan






b. Bank Indonesia dapat menghentikan sebagian dan/atau seluruh pekerjaan apabila
terdapat perubahan dan/atau pengembangan teknologi informasi dan/atau kebijakan
terhadap penggunaan barang, terhitung sejak tanggal surat pemberitahuan dari Bank
Indonesia.

c. Perikatan kontrak pekerjaan bersifat bipartite antara Bank Indonesia dengan Pelaksana

Pekerjaan yang merupakan Business Partner dari Prinsipal Palo Alto Networks.





LAMPIRAN 1. SPESIFIKASI TEKNIS

No

Part Number

Product Description

Qty

Term
(Months)

Keterangan

PAN-PA-5410-AC

Palo Alto Networks PA-5410 with
redundant AC power supplies

Hardware

PAN-PWR-C13-C14

Power cord for PDU with IEC-
60320 C13 and IEC-60320 C14
cord ends, 15A, 250V max, 10ft

Hardware

PAN-SFP-PLUS-SR

SFP+ form factor, SR 10Gb optical
transceiver, short reach 300m,
OM3 MMF, duplex LC, IEEE
802.3ae 10GBASE-SR compliant

Hardware

PAN-QSFP-40GBASE-
BIDI

QSFP+ form factor, 40Gb
Bidirectional optical transceiver,
100m reach over OM3 MMF, 150m
over OM4 MMF, duplex LC

Hardware

PAN-PA-5410-BND-
PRECISIONAI-3YR

PA-5410, Precision Al Network
Security Subscription Bundle
(Advanced Threat Prevention,
Advanced URL Filtering, Advanced
Wildfire, Advanced DNS Security
and Advanced SD-WAN ), 4 years
(48 months) term

48

Subscription

PAN-SVC-PLAT-5410-
3YR

Platinum support 4-year term , PA-
5410

48

Support

PAN-M-300

Palo Alto Networks M-300, 16TB
RAID storage (4 8TB RAID certified
drives preinstalled), Dual power
supplies. Rack mount rails
included.

Hardware

PAN-M-300-P-25

Panorama central management
software license, 25 devices or log
collector for the M-300

48

Subscription

PAN-PWR-C13-C14

Power cord for PDU with [EC-
60320 C13 and IEC-60320 C14
cord ends,15A, 250V max, 10ft

Hardware

10

PAN-SVC-PREM-M-
300-P-25-3Y

Premium support 4-year term,
Panorama M-300 25 devices or log
collector

48

Support






LAMPIRAN 2. RUANG LINGKUP IMPLEMENTASI

1. Lingkup Umum Pekerjaan Implementasi

Lingkup pekerjaan Implementasi adalah sebagai berikut:

a. Melakukan implementasi perangkat berupa instalasi dan konfigurasi hardware maupun

software integrasi antar perangkat di DC2, termasuk dengan DC1 dan DRC apabila

diperlukan.

b. Melakukan pengujian barang untuk memastikan barang telah berfungsi dengan kriteria

sebagai berikut:

No Pengujian Hasil
1. | Tes power on barang Barang menyala dengan baik, tiap port berfungsi
dengan baik.
Tes koneksi barang Tes koneksi dan high-availability berhasil.
Tes policy barang Barang NGFW dapat berfungsi sesuai rules yang
ditetapkan.

C.  Menyusun dokumen pelaksanaan pekerjaan implementasi.

2. Teknis Kegiatan Implementasi

Teknis kegiatan implementasi (termasuk integrasi) adalah sebagai berikut:

a. Kegiatan implementasi barang dilakukan dengan mengacu pada desain topologi berikut:

HIGH LEVEL NETWORKARCHITECTURE

WAN INTERNET DC-2 KARAWANG
L LI

DC-1 JAKARTA
CORE SW
A
AC| Spine
DC-3 IKN (FUTUR / B ESo-E5 8 o Ea S @
’ " \ > A Leat
WE oo o
7/\/ Firewall Load Balancer Firewall Load Balancer
!L/_-ﬂla‘
A. ENVIRONMENT NON- B. ENVIRONMENT
PRODUCTION (DEV-TEST) PRODUCTION

Keterangan: Penyesuaian desain dimungkinkan sepanjang disetujui oleh Bank Indonesia

b. Ruang lingkup pelaksana pekerjaan untuk kegiatan implementasi adalah sebagai
berikut:

1)
2)

Instalasi perangkat sesuai dengan spesifikasi perangkat yang dipersyaratkan.
Pelaksana pekerjaan bertanggung jawab terhadap semua jenis aktivitas
implementasi, termasuk di dalamnya perencanaan, konfigurasi, persiapan, eksekusi,
dan laporan berkala selama proyek berlangsung.

Melakukan setting dan konfigurasi policy sesuai kebutuhan Bank Indonesia,
termasuk namun tidak terbatas pada zone segmentation, traffic inspection, anomaly

detection, security policy enforcement.





Implementasi perangkat harus mampu untuk mendukung arsitektur high availability
dan isolated environment sesuai kebutuhan Bank Indonesia.

Menyusun skenario dan melakukan pengujian User Acceptance Test (UAT) untuk
memastikan perangkat yang diimplementasikan telah berfungsi dengan baik.
Melakukan integrasi dengan perangkat surrounding, seperti perangkat Network,
perangkat Management dan/atau perangkat lainnya. Termasuk dengan SIEM
dan/atau perangkat pengamanan lainnya di Bank Indonesia.

Melakukan migrasi dari environment Development eksisting (jika diperlukan).
Sebelum mulai beroperasi (Go-Live), Pelaksana Pekerjaan harus memastikan bahwa
perangkat yang diimplementasikan dapat bekerja dengan baik sesuai konfigurasi
yang dilakukan.

Memperhatikan aspek Pengamanan dalam melakukan konfigurasi perangkat yang
diimplementasikan seperti tidak menggunakan default password, tidak
mengaktifkan remote management tools tanpa seizin personel Bank Indonesia,
melakukan update vulnerability aplikasi terkini dan Personel terkait wajib

menandatangani form Non-Disclosure Agreement (NDA).

10) Menyediakan tools atau alat pendukung dalam rangka instalasi.

11) Melakukan pelatihan/transfer knowledge cara Operasional/Penggunaan kepada

Administrator.

12) Menjaga kebersihan di lokasi area pekerjaan.

Penyusunan dokumen pekerjaan implementasi yang terdiri dari:

1)

2)

Dokumen Topologi High Level dan Low Level design, implementasi dan dokumentasi
konfigurasi, tuning serta dokumen skenario User Acceptance Test (UAT) atau
pengujian dokumen skenario User Acceptance Test (UAT) atau pengujian perangkat
NGFW yang diimplementasikan.

Dokumen Petunjuk Teknis Operasional untuk Administrator/Pengguna.

Dokumen disusun dan dicetak rangkap 2 (dua) serta softcopy dokumen dapat

dikirimkan melalui email terlebih dahulu, hardcopy disampaikan pada akhir kegiatan

implementasi.
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LAMPIRAN 3. RUANG LINGKUP PELAKSANAAN PEMELIHARAAN

Ruang lingkup pemeliharaan meliputi PM, CM dan administrasi, dengan uraian sebagaimana

berikut:

1. Preventive Maintenance (PM)

a.

PM adalah kegiatan dalam usaha untuk mempertahankan atau menjaga kondisi

perangkat dengan melakukan pemeliharaan dan inspeksi secara berkala setiap 3 (tiga)

bulan sekali onsite (lokasi perangkat) di Data Center 2 (DC2) Bank Indonesia sesuai

dengan jadwal yang ditetapkan dan dibuktikan dengan menyerahkan laporan

Pemeliharaan dan absensi kehadiran onsite.

Pelaksanaan PM, dilakukan hal-hal sebagai berikut:

1) Melakukan assessment keseluruhan mencakup sistem aplikasi terkait (historical):

Utilitas Resource, mencakup status CPU, RAM dan disk usage.

System Performance, seperti volume trafik masuk/keluar, throughput dan latency,
dsb.

System Availability, status node aktif/pasif, riwayat failover serta alarm dan
notifikasi terkait HA (High Availability).

Security log/event (error, warning, info), mencakup jumlah dan jenis serangan yang
diblokir dan statistik false positive.

Kondisi environment Sistem mencakup elektrifikasi, suhu, kelembaban, dan sistem
kabel;

Potensi permasalahan atau gangguan pada sistem.

Update Patch, pembaruan perangkat lunak (software) skala kecil untuk
memperbaiki bug/error.

Upgrade firmware/software, peningkatan versi perangkat lunak (software) ke
versi yang terbaru dengan tujuan penambahan fitur maupun meningkatkan
performa secara signifikan.

Dokumentasi pelaksanaan hasil health check dan assessment, perbaikan dan/atau
perubahan konfigurasi yang dilakukan termasuk pengkinian topologi dan/atau
konfigurasi perangkat.

Dokumentasi informasi perangkat (inventarisasi) meliputi hostname, lokasi fisik, IP

address, nomor seri dan model, versi firmware/software dan data relevan lainnya.

Assessment menggunakan default tools pada sistem (event log OS, event log default

monitoring system, atau Enterprise Manager), monitoring tools tersentral Bank

Indonesia, atau tool/script yang dikembangkan oleh pelaksana pekerjaan.

2) Menyediakan media cadangan sebagai antisipasi apabila terjadi kerusakan atau

gangguan sehingga proses recovery dapat dilakukan dengan cepat dan sistem dapat

beroperasi secara normal untuk meminimalisasi resiko downtime.

3) Menyampaikan informasi terkait perubahan roadmap teknologi dan terdapat

Common Vulnerabilities and Exposures (CVE) yang berdampak pada versi dan tipe

NGFW milik Bank Indonesia sebagaimana informasi resmi dari Prinsipal.
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2.

Corrective Maintenance (CM)

a.

1

Kegiatan CM adalah kegiatan untuk mengembalikan kondisi serta fungsi barang kembali
pada keadaan normal dengan dilakukan secara (onsite dan/atau remote) di Data Center
2 (DC2) Bank Indonesia.

Kegiatan CM dilakukan dengan cara antara lain:

) Melakukan pemeriksaan sebab-sebab gangguan pada saat operasional serta

melakukan perbaikan (troubleshooting).

2) Melakukan dan membuat laporan kegiatan perbaikan pada perangkat yang

mengalami kerusakan berdasarkan hasil troubleshooting, meliputi:

a) Perubahan konfigurasi.

b) Instalasi ulang atau upaya-upaya resolusi insiden perangkat dimaksud sesuai
tingkat kerusakan untuk mengembalikan dan/atau memulihkan kinerja sistem
sesuai dengan kebutuhan pada batas waktu sebagaimana didefinisikan dalam
Response Time dan Resolution Time sesuai persetujuan Bank Indonesia.

c) Dokumentasi hasil perbaikan dan perubahan konfigurasi yang dilakukan.

d) Dokumentasi hasil root cause analysis beserta rekomendasi dan solusi terkait
permasalahan-permasalahan yang muncul pada sistem beserta tindaklanjut
pemantauan pasca perbaikan.

Apabila petugas Pelaksana Pekerjaan tidak dapat menyelesaikan kerusakan/ gangguan,
Pelaksana Pekerjaan wajib melakukan eskalasi penyelesaian Pekerjaan kepada Prinsipal
dan harus diselesaikan dengan mengacu pada resolution time yang ditentukan.

Apabila ternyata perbaikan tidak dapat diselesaikan di lokasi pekerjaan maka dapat
dilakukan perbaikan di workshop Pelaksana Pekerjaan/Prinsipal dengan terlebih dahulu
mendapat ijin dari Petugas Bank Indonesia, sampai barang dapat digunakan kembali
sebagaimana mestinya.

Penggantian sementara (pinjaman) ataupun untuk seterusnya (permanen), harus terlebih
dahulu mendapatkan ijin dan persetujuan dari petugas Bank Indonesia.

Melakukan usaha untuk mengurangi kemungkinan timbulnya gangguan berulang baik
software ataupun hardware misalnya, melakukan pembersihan, penyetelan/adjustment,
memperkokoh posisi skrup, baut serta kontak antar kabel, klem, dll.

Dalam menanggapi laporan gangguan dan ditemukan kerusakan terhadap perangkat,
petugas Pelaksana Pekerjaan harus sudah menanggapi/merespon sesuai Service Level
Agreement (SLA) yang dipersyaratkan, baik secara lisan maupun tertulis melalui e-mail

atau sarana media lain.

Dokumen kegiatan (log book) yang dilakukan selama masa pemeliharaan yang berisi antara

lain:

Aktivitas PM setiap 3 (tiga) Bulan;
Aktivitas CM apabila terjadi kerusakan;

Aktivitas penyelesaian terhadap insiden/masalah (incident/oroblem resolution) yang
dihadapi; dan
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d. Log perubahan konfigurasi dan setting apabila terjadi perubahan yang meliputi topologi,
konfigurasi, IP Address, serta inventaris hardware dan software.
Dokumen disusun dan dicetak dalam rangkap 2 (dua) dan softcopy disampaikan setiap 3 (tiga)

bulan dan dokumen dapat dikirimkan melalui email terlebih dahulu
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LAMPIRAN 4. METODE KERJA

1. Pelaksana Pekerjaan dapat memberikan petunjuk atau saran teknis penggunaan barang untuk

mengatasi kemungkinan terjadinya hambatan dalam pengoperasiannya.

Pelaksana Pekerjaan apabila diperlukan oleh Bank Indonesia, dapat diminta bantuannya untuk

mendukung dan/atau memberikan konsultasi dalam rangka pengembangan sistem dan

aplikasi yang terkait dengan infrastruktur aplikasi.

sebagai berikut:

a.

Penyediaan barang dan implementasi:

Apabila terjadi keterlambatan dalam Pelaksanaan Pekerjaan maka akan dikenakan denda

Apabila jangka waktu pekerjaan penyediaan barang termasuk penyerahan subscription

dan warranty confirmation letter serta implementasi dilampaui tanpa alasan yang dapat

diterima oleh pemberi tugas maka pelaksana pekerjaan dikenakan denda sebesar 1%o

(satu per mil) dari biaya penyediaan barang dan implementasi untuk setiap hari

keterlambatan dengan batas maksimum sebesar 5% (lima persen) dari biaya penyediaan

barang dan implementasi.
Pemeliharaan (PM/CM):

1)

Apabila jangka waktu pekerjaan pelaksanaan PM dilampaui tanpa alasan yang dapat

diterima oleh Bank Indonesia, maka pelaksana dikenakan denda sebesar 1%o (satu

per mil) dari biaya pemeliharaan untuk setiap hari keterlambatan dengan batas

maksimum sebesar 5% (lima persen) dari biaya pemeliharaan atau 50 hari

keterlambatan.

Pelaksanaan CM, masa tanggap (Response Time) dan/atau penyelesaiannya

(Resolution Time) Services Level Agreement (SLA) melampui batas waktu yang telah

ditetapkan, yaitu:

Redundant
Komponen - -
SLA Logical Physical (Per Keterangan
Availability barang)
Availability /| 99.99% 99.90%
bulan
Response - 1 jam Dihitung setelah laporan
Time disampaikan  kepada Pelaksana
Pekerjaan
Resolution 4 menit 4 jam Dihitung setelah laporan direspons
Time oleh Pelaksana Pekerjaan

maka pelaksana pekerjaan dikenakan denda sebagai berikut:

¢ Redundant
omponen

SFEA Logical Physical Denda

Availability | (per barang)
Response . 2% dari harga pemeliharaan
. - >1 jam .
Time pekerjaan lumsum per tahun .

Resolution | 4 menit< | 4jam<RT<8 | 5% dari harga pemeliharaan
Time (RT) | RT <2 jam jam pekerjaan lumsum per tahun.
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Redundant
Komponen

SLA Logicql_ Physical Denda
Availability | (per barang)

2jam <RT | 8jam<RT< | 10% dari harga pemeliharaan

< 24 jam 24 jam pekerjaan lumsum per tahun.
[((5x (1)) + 10 ] % dari harga
>24 jam pemeliharaan pekerjaan lumsum
per tahun.

Keterangan : i adalah hari sejak pelakana pekerjaan tiba/onsite di lokasi kerusakan,

i > 1 hari, perhitungan i hari dilakukan pembulatan ke atas.

Total nilai maksimal denda keterlambatan seluruh pekerjaan adalah sebesar 5% (lima persen)

dari biaya pekerjaan.

4. Perhitungan SLA availability per bulan untuk pemeliharaan adalah sebagai berikut:

_ Presentasi tingkat pelayanan (operasional) selama 1 (satu) bulan
Services
Level Riil Services level dikurangi gangguan yang menjadi tanggung jawab
Pelaksana Pekerjaan
Restitusi B komitmen SL — SL riile_ Pekeri bul
= Romitmon SL iaya Pekerjaan/bulan

5. Services Level diberlakukan dengan ketentuan sebagai berikut:

a. Downtime yang menjadi tanggung jawab pelaksana pekerjaan diperhitungkan sebagai
pengurang availability;

b. Downtime tidak diperhitungkan apabila terjadi karena pelaksanaan pemeliharaan yang
direncanakan atas persetujuan Bank Indonesia, dan faktor eksternal seperti gangguan
listrik, force major dan permasalahan yang disebabkan oleh komponen yang menjadi
tanggung jawab Bank Indonesia;

c.  Waktu yang dibutuhkan untuk pengambilan keputusan oleh Bank Indonesia apabila
terjadi downtime dan/atau kerusakan tidak diperhitungkan sebagai faktor pengurangan
availability,

d. Dalam hal pekerjaan CM tidak dapat diselesaikan dalam waktu sebagaimana SLA
dan/atau apabila menurut Bank Indonesia dikarenakan sesuatu hal pekerjaan dimaksud
tidak mungkin dilaksanakan dalam waktu yang telah ditetapkan maka pelaksana
pekerjaan wajib menyampaikan permasalahan dan penyelesaian selanjutnya;

e. Pelanggaran jaminan SLA ditetapkan oleh Bank Indonesia berdasarkan hasil evaluasi yang
dilakukan bersama dengan pelaksana pekerjaan.

6. Bantuan helpdesk untuk penanganan gangguan tersedia secara on-call 24 jam 7 (tujuh) hari
seminggu.
Pelaksana pekerjaan apabila diperlukan oleh Bank Indonesia, dapat dimintakan bantuannya untuk

mendukung dan/atau memberikan konsultasi dalam pekerjaan.
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LAMPIRAN 5. SPESIFIKASI TENAGA AHLI

Kegiatan Fungsi Peran Tugas Minimal Kualifikasi Jumlah
Personel
Implementasi | Project Bertanggung Berkoordinasi S 1
Manager | Jawab terhadap | dengan Techljlca/ Pengalaman 5 tahun
pengelolaan Leader dan pihak - -
! : sebagai project
jadwal dan | Bank Indonesia manager
debottlenecking | dalam  rangka = o
pekerjaan pelaksanaan Memiliki sertifikasi
implementasi pekerjaan Project Management
implementasi Professional ~ (PMP)
atau PRINCEZ2
Technical | Bertanggung Melakukan ST 1
Leader Javlvakb atas |ntEgr.aS| Pengalaman 5 tahun
pelaksanaan, peKerjaan sebagai technical
penyelesaian, implementasi leader
dan kualitas | dan o o
keseluruhan hasil | berkoordinasi Memiliki ~ sertifikasi
pekerjaan dengan  pihak- PCNSE atau Palo Alto
implementasi pihak terkait Networks  Certified
Next-Generation
Firewall Engineer.
Pengalaman 5 tahun
dalam implementasi
barang NGFW Palo
Alto Networks
Technical | Bertanggung Berkoordinasi ST 2
Engineer Javlvakb terhagap jiendgan tecgnllca/ Pengalaman 3 tahun
pela slanaan an | lea erl _dalam sebagai technical
penyelesaian penyelesaian engineer
pekerjaan pekerjaan o o
implementasi implementasi Memiliki - sertifikasi
PCNSA atau Palo
Alto Networks
Certified  Network
Security Analyst
Pengalaman 3 tahun
dalam implementasi
barang NGFW Palo
Alto Networks
Technical | Bertanggung Berkoordinasi ST 1
Writer JawaE terhadap | dengan progject Pengalaman 3 tahun
aspek. . manager an sebagai Technical
administrasi technical leader Wi
. riter
pekerjaan terhadap aspek
administrasi
Pemeliharaan | Technical | Bertanggung Melakukan S1 1
Leader Javlvakb atas esllg(aanS} Idam Pengalaman 5 tahun
pelaksanaan, validasi  solusi, sebagal technical
penyelesaian, memastikan leader
dan kualitas | mutu  layanan, . o
keseluruhan kepatuhan Memiliki  sertifikasi
pekerjaan terhadap standar PCNSE atau Palo Alto
pemeliharaan teknis, Networks  Certified
PM/CM keamanan, dan Next-Generation
SLA Firewall Engineer.
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Kegiatan Fungsi Peran Tugas Minimal Kualifikasi Jumlah
Personel
mengelola risiko | e Pengalaman 5 tahun
dan perubahan dalam implementasi
serta melakukan dan/atau
koordinasi pemeliharaan
dengan pihak barang NGFW Palo
Bank Indonesia Alo Networks
terkait dan
lainnya  terkait
pekerjaan
pemeliharaan
(PM/CM)
Technical | Bertanggung Berkoordinasi o S71 1
Graeer | lanab tehada | dergan (chnal | pelaman 3 o
P lesai lesai sebagai technical
penyelesaian penyelesaian engineer.
pekerjaan pekerjaan o o
pemeliharaan pemeliharaan e Memiliki  sertifikasi
(PM/CM) (PM/CM) PCNSA atau Palo
Alto Networks
Certified  Network
Security Analyst
e Pengalaman 3 tahun
dalam implementasi
barang NGFW Palo
Alto Networks
Technical | Bertanggung Berkoordinasi e S 1
Writer jawab terhadap | dengan project | | Pengalaman 3 tahun
aspe.k . . manager dan sebagai Technical
administrasi technical leader Writer
pekerjaan terhadap aspek
administrasi

Keterangan:

1.

Personel Implementasi boleh merangkap sebagai Personel Pemeliharaan sepanjang memenuhi
kualifikasi yang dipersyaratkan.

Struktur organisasi pekerjaan dan nama personel yang akan ditugaskan disampaikan pada saat
pelaksanaan Kick-Off Meeting (KOM) pekerjaan.

Setiap tenaga ahli wajib menyampaikan dokumen Surat Pernyataan Menjaga Kerahasiaan Informasi
dan Pengamanan Teknologi Informasi kepada Bank Indonesia dengan menggunakan format dari
Bank Indonesia disertakan fotokopi KTP. Paling lambat penyampaian Surat Pernyataan Menjaga
Kerahasiaan Informasi dan Pengamanan Teknologi Informasi adalah saat KOM pekerjaan.

Setiap tenaga ahli wajib mengikuti serta dinyatakan lulus dalam tes Cybersecurity Awareness sebagai
prasyarat sebelum ditetapkan dan ditugaskan dalam pelaksanaan pekerjaan.

Penggantian personel yang telah ditetapkan dalam KOM wajib diberitahukan secara tertulis kepada
Bank Indonesia paling lambat 1 (satu) bulan sebelum Tanggal Efektif Penggantian dan hanya dapat
diberlakukan setelah diperolehnya persetujuan Bank Indonesia.

Selama masa 1 (satu) bulan sejak pemberitahuan sebagaimana dimaksud pada butir 5 (lima), pihak

terkait (Pelaksana Pekerjaan) wajib memastikan personel pengganti:
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a. Mengikuti program induksi; dan
b. Mengikuti serta lulus tes Cybersecurity Awareness.
7. Pemberitahuan dan/atau permohonan persetujuan penggantian kepada Bank Indonesia waijib
dilengkapi dengan:
a. Surat keterangan penggantian dari perusahaan; dan
b. Surat Pernyataan Menjaga Kerahasiaan Informasi dan Pengamanan Teknologi Informasi yang

ditandatangani oleh personel pengganti disertai fotokopi KTP.
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nonik_r.i
File Attachment
KAK RFI - Pengadaan NGFW untuk Environment Dev Test.pdf


k. Peserta adalah rekanan Bank Indonesia yang terdaftar pada aplikasi e-procurement dan
dalam hal memliki historis kontrak dengan Bank Indonesia, peserta memiliki kinerja
mayoritas secara umum baik pada akhir tahun kontrak periode tahun 2022 — 2025.

Apabila terdapat perusahaan yang berminat untuk mengikuti pengadaan, maka untuk informasi
lebih lanjut dapat menghubungi Bank Indonesia melalui e-mail lani_n@bi.go.id dan
nonik_r.i@bi.go.id dengan batas waktu penyampaian RFI ditetapkan mulai tanggal 28 April 2026
sampai denﬂan 30 April 2026, dengan melengkapi dokumen sebagai berikut:

Form RF

Lampiran A Form RFl - Pengalaman Perusahaarﬁ

Lampiran B Form RFI - Rincian Tenaga Ahli (beserta CV, ljazah, dan Sertifikat (apabila adaﬂ
Lampiran C Form RFl — Checklist dokumen dan dokumen pendukungny

Lampiran D Form RFI — Surat Pernyataa

Lampiran E Form RFl = Bill of Quanti

Calon peserta yang akan dievaluasi dan dipertimbangkan untuk diundang mengikuti proses pengadaan
adalah calon peserta yang telah menyampaikan dokumen secara lengkap dan memenuhi persyaratan.

- o a N o o

Divisi Advisory dan Persiapan Pengadaan Barang dan
Jasa Strategis dan Kritikal
DEPARTEMEN MANAJEMEN DAN ADVISORY
PENGADAAN

Lampiran1-2


mailto:lani_n@bi.go.id
mailto:nonik_r.i@bi.go.id
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Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Environment Dev Test Bank Indonesia Tahun 2026



REQUEST FOR INFORMATION (RFI)



		A

		Profil Perusahaan 



		

		1

		Status Perusahaan 

		Apakah nama perusahaan?

		



		

		

		

		Apakah perusahaan berbadan hukum Indonesia/Asing?

		



		

		

		

		Jika berbadan hukum Indonesia, apa jenis badan hukum perusahaan?

		PT/CV/…



		

		

		

		Jika berbadan hukum asing, apa jenis badan hukum perusahaan dan status perusahaan di Indonesia?

		Representative office/…



		

		

		

		Jelaskan kewenangan perusahaan di Indonesia?

		Principal/Sales/Distributor/ ….



		

		

		

		Apakah perusahaan publik atau privat?

		



		

		

		

		Apakah perusahaan nasional/multinasional?

		



		

		

		

		Apakah perusahaan PKP?

		



		

		

		

		Kapan perusahaan didirikan?

		



		

		2

		Struktur Organisasi

		Sediakan informasi terkait struktur organisasi

		



		

		3

		Kantor Pusat 

		Apa alamat kantor pusat Anda?

		



		

		

		

		Sebutkan alamat Website (apabila ada)

		



		

		4

		Kantor Cabang

		Sediakan informasi mengenai:

		



		

		

		

		· Jumlah dan lokasi kantor cabang

		



		

		

		

		· fungsi kantor cabang (misal technical support, sales, servis point dll)

		



		

		5

		Afiliasi Luar Negeri

		Informasikan jika memiliki kerjasama dengan perusahaan internasional

		



		

		6

		Sertifikasi

		Informasikan jika memiliki sertifikasi khusus terkait produk/layanan yang dimiliki missal SBUJK, KADIN, BKPM, dll

		



		

		7

		Lisensi/Keagenan

		Informasikan jika memiliki lisensi khusus/Keagenan tunggal terkait produk/layanan yang dimiliki

		



		

		8

		Contact Person

		Sediakan detail contact person:

· nama                                                                

· posisi                

· nomor telepon 

· email

		



		B

		Layanan/Produk 



		

		1

		Fokus industry/sektor kunci industri

		Sebutkan sektor kunci industri Saudara?

		



		

		2

		Layanan/produk (utama)

		Sebutkan layanan/produk utama yang ditawarkan?

		



		

		3

		Layanan/produk (lainnya)

		Sebutkan layanan/produk lainnya yang ditawarkan?

		



		C

		Pengalaman dan Klien



		

		1

		Pengalaman dan Klien*)

		Sediakan informasi mengenai pengalaman dan klien:

(Riwayat pekerjaan untuk pengalaman dalam melakukan penyediaan, implementasi dan pemeliharaan barang NGFW Palo Alto Networks paling kurang 1 (satu) pekerjaan dalam kurun waktu 3 (tiga) tahun terakhir dari tahun anggaran Desember 2022 s.d. Desember 2025

		Lengkapi Lampiran A Form RFI – Pengalaman Perusahaan



		

		

		

		Daftar pengalaman :

· Nama Klien

· Pekerjaan

· Ruang lingkup pekerjaan

· Nilai/Biaya pekerjaan

· Kapan

· Contact person, email, no. telepon (optional)

		Lengkapi Lampiran A Form RFI – Pengalaman Perusahaan



		

		

		

		Daftar pengalaman bisa ditambahkan apabila diperlukan

		Lengkapi Lampiran A Form RFI – Pengalaman Perusahaan



		

		

		*) Notes: Akan dibuktikan pada saat pengadaan, mohon menyertakan contoh kontrak terdahulu



		D

		Informasi Principal dan Produk



		

		1

		Principal

		Apakah memiliki kemitraan dengan principal untuk produk perangkat NGFW Palo Alto Networks?

		



		

		

		

		Jika Iya, informasikan Principal yang bermitra dengan anda untuk produk perangkat  NGFW Palo Alto Networks di Bank Indonesia yang ditawarkan.

		



		

		

		

		Deskripsikan jenis kemitraan dengan prinsipal dimaksud dan bukti kemitraan

		



		

		

		

		Informasikan contact person Prinsipal anda

		



		

		2

		Produk

		Informasikan produk perangkat   NGFW Palo Alto Networks di Bank Indonesia (jenis dan tipe) yang akan ditawarkan yang sesuai dengan spesifikasi yang ditetapkan di dalam KAK (terlampir)

		



		

		

		

		Apakah produk yang akan ditawarkan telah dilakukan pengujian/pengetesan di Bank Indonesia? Jelaskan!

		



		

		

		

		Apakah produk yang akan ditawarkan telah digunakan di Bank Indonesia dan/atau di Institusi lain? Jelaskan!

		



		

		

		

		Lampirkan brosur dari  produk  NGFW Palo Alto Networks di Bank Indonesia tawarkan

		



		E

		Sumber Daya Manusia 



		

		1

		Kualifikasi Personil 

		Sediakan informasi mengenai personil (tenaga ahli/teknisi) yang memiliki keahlian relevan dengan proyek dan  berpengalaman pada  NGFW Palo Alto Networks

		Lengkapi Lampiran B – Rincian Tenaga Ahli

Lampirkan CV Tenaga Ahli



		

		

		

		Daftar Personil :

· Nama

· Pendidikan Formal

· Sertifikasi/Keahlian 

· Sertifikat dari Principal (apabila ada)

· Pengalaman Proyek  

		Lengkapi Lampiran B – Rincian Tenaga Ahli

Lampirkan CV Tenaga Ahli



		

		

		

		Daftar Personil :

· Nama

· Pendidikan Formal

· Sertifikasi/Keahlian 

· Sertifikat dari Principal (apabila ada)

Pengalaman Proyek  

		Lengkapi Lampiran B – Rincian Tenaga Ahli

Lampirkan CV Tenaga Ahli



		

		

		

		Daftar personil dapat ditambahkan apabila diperlukan  

		Lengkapi Lampiran B – Rincian Tenaga Ahli

Lampirkan CV Tenaga Ahli



		F

		Ketersediaan Layanan



		

		1

		Waktu pelaksanaan

		Informasikan kesanggupan untuk melaksanakan  Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026 dengan jangka waktu yang ditetapkan di dalam KAK, a.l:

a. Jangka waktu penyediaan barang (termasuk subscription tahun pertama dan warranty confirmation letter tahun 1 s.d. 4) adalah paling lambat 60 (enam puluh) hari kalender terhitung sejak tanggal Surat Pemberitahuan dari Bank Indonesia, sudah termasuk waktu yang digunakan untuk pemeriksaan dan penandatanganan Berita Acara Pemeriksaan Pekerjaan (BAPP) Penyediaan Barang.

b. Penyerahan Subscription Confirmation Letter untuk tahun kedua dan seterusnya dilakukan paling lambat 7 (tujuh) hari sebelum tanggal berakhirnya Subscription periode tahun sebelumnya.

c. Jangka waktu implementasi barang adalah paling lambat 30 (tiga puluh) hari kalender terhitung sejak tanggal BAPP Penyediaan Barang, sudah termasuk waktu yang digunakan untuk pemeriksaan dan penandatanganan BAPP Implementasi.

d. Jangka waktu subscription, warranty dan pemeliharaan adalah selama 4 (empat) tahun terhitung sejak Berita Acara Serah Terima Pekerjaan (BAST Pekerjaan) Penyediaan Barang dan Implementasi.

		



		

		

		

		Tambahkan informasi lainnya (apabila ada):

1. Sampaikan pendapat Saudara terkait jangka waktu penyelesaian pekerjaan pengadaan sejak diterbitkannya Surat Penunjukan Pelaksana Pekerjaan

2. Sampaikan komentar Saudara terkait jangka waktu untuk pelaksanaan pemeliharaan (rutin dan insidentil) berdasarkan pengalaman, best practice untuk pekerjaan sejenis, ataupun rekomendasi Principal (apabila ada)

3. Sampaikan pendapat Saudara lainya terkait dengan jangka waktu pelaksanaan  Pekerjaan dimaksud

		



		

		2

		Cakupan 

		Apakah dapat melaksanakan   Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026 sebagaimana terlampir ruang lingkup:

Ruang lingkup pekerjaan:

a. Melakukan penyediaan barang dengan detail sebagaimana KAK.

b. Melakukan implementasi barang dengan detail sebagaimana KAK.

c. Melakukan pemeliharaan barang dengan ruang lingkup sebagai berikut:

1) Preventive Maintenance (PM) dilakukan setiap 3 (tiga) bulan sekali secara onsite selama masa pemeliharaan.

2) Corrective Maintenance (CM) apabila terdapat kerusakan adalah sebagai berikut:

a) Availability masa layanan pemeliharaan barang adalah 24 jam x 7 hari.

b) Service Level Agreement (SLA) untuk kegiatan Corrective Maintenance (CM) mencakup antara lain:

· Penggantian sparepart yang rusak wajib dilakukan menggunakan original sparepart yang diakui Prinsipal.

· SLA untuk availability, response time, dan resolution time pada masing-masing barang sebagaimana KAK.

Rincian pemeliharaan adalah sebagaimana KAK.

		



		

		

		

		Apakah dapat melaksanakan Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026 sebagaimana terlampir keluaran (deliverables):

Deliverables adalah sebagaimana KAK.

		



		

		

		

		Tambahkan informasi lainnya :

Sampaikan komentar Saudara lainya terkait dengan ruang lingkup dan deliverables KAK dimaksud

		



		

		3

		Functional List Produk

		Sampaikan produk (Merk dan Type) yang anda tawarkan untuk                      Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026

		



		

		4

		Kualifikasi Pelaksana Pekerjaan

		Informasikan kesanggupan anda terkait persyaratan calon pelaksana pekerjaan sebagaimana KAK (terlampir).

Jika sanggup, mohon disampaikan surat pernyataan bermeterai yang menyatakan bahwa Perusahaan :

a. Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

b. Kegiatan usaha perusahaan tidak sedang dihentikan sementara;

c. Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana; dan secara hukum mempunyai kapasitas menandatangani kontrak;

d. Memiliki sumber daya manusia/ tenaga ahli, modal, peralatan dan fasilitas lain yang diperlukan dalam pelaksanaan penyediaan Barang dan/atau Jasa;

e. Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan pelaksanaan pengadaan dan kontrak sebelumnya di Bank Indonesia;

f. Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi e-Procurement adalah benar dan merupakan copy dokumen asli.

		Lengkapi Lampiran D Form RFI – Surat Pernyataan



		G

		Informasi dan Struktur Biaya 



		

		1

		Biaya

		Sediakan informasi mengenai biaya pekerjaan :

		Bill of Quantity untuk Pekerjaan dimaksud sebagaimana Lampiran E.



		

		

		

		1. Biaya  Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026

Rincian biaya tersebut meliputi:

· Harga barang sampai dengan lokasi penempatan (sudah termasuk biaya pengiriman ke lokasi penempatan)

· Biaya teknisi dalam rangka instalasi dan pemeriksaan

· Biaya pengadaan termasuk warranty

		 









		

		

		

		2. Biaya Pemeliharaan perangkat  Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026

		



		

		

		

		Tambahkan informasi lainnya (apabila ada) :

1. Apakah biaya dimaksud sudah termasuk VAT?

2. Sampaikan pendapat Saudara terkait dengan  Biaya Pekerjaan Pengadaan dan Pemeliharaan dimaksud

		



		

		2

		Termin Pembayaran

		Bagaimana skema termin pembayaran? 

		



		H

		Lain – lain



		

		1

		Dokumen Pendukung

		Sehubungan dengan  Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026, lampirkan dokumen pendukung berupa Surat Perjanjian/Kontrak pekerjaan sejenis serta dokumen pendukung yang dianggap perlu.

		



		

		2

		Informasi lainnya

		Sampaikan hal-hal/informasi lain terkait dengan pelaksanaan                          Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Envirenment Dev Test Bank Indonesia Tahun 2026.

		









		

		

		Jakarta,                 2026



		

		

		



		

		

		



Nama, TTd, dan Cap Perusahaan



( ………………………………………)
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Lampiran A. Daftar Pengalaman Perusahaan

Informasi Pengalaman Pekerjaan : PT. ...........



		No

		Perusahaan Pemberi Tugas

		Nama Pekerjaan

		Periode Pekerjaan

		Lingkup Pekerjaan

		Biaya Pekerjaan

		Contact Person



		1

		.....

		

		(Bulan, tahun) s.d (Bulan, Tahun)

		1. ......

2. ......

		Rp. ....

		Email, no. telepon (optional)



		2

		

		

		

		

		

		



		3

		

		

		

		

		

		



		4

		

		

		

		

		

		



		dst

		

		

		

		

		

		







Jakarta,  ………………………. 2026

Nama Perusahaan



TTD & Cap Perusahaan





Nama Penanggungjawab

Jabatan penanggungjawab
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Lampiran B. Rincian Tenaga Ahli

Rincian Tenaga Ahli

Pengadaan dan Pemeliharaan Next Generation Firewall untuk Environment Dev Test Bank Indonesia Tahun 2026

PT ………………………………………..



		No.

		Nama Tenaga Ahli yang Diajukan

		Posisi dalam Proyek

		Pendidikan

		Sertifikasi (jika ada)

		Pengalaman Proyek (Full-Cycle)



		

		[Contoh]

Budi

		[Contoh]

Project Manager 

		[Contoh]

S1 – Teknik Informatika, Institut Teknologi Bandung, Tahun Lulus : 2008

		[Contoh]

Sertifikasi Project Management Professional (PMP)  

		[Contoh]

1. Pengembangan Aplikasi ABC - PT ABC -Tahun 2018 - Project Manager

2. Pengembangan Aplikasi DEF - PT DEF -Tahun 2017 - Project Manager

3. dst..



		IMPLEMENTASI



		1

		

		Project Manager

		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)



		2

		

		Technical Leader



		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)



		3

		

		Technical Engineer 



		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)



		4

		

		Technical Engineer 

		

		

		



		5

		

		Technical Writer

		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)



		PEMELIHARAAN



		1

		

		Technical Leader

		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)



		2

		

		Technical Engineer (PM / CM)



		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)



		3

		

		Technical Writer

		

		

		(Diinformasikan nama dan tahun pekerjaan yang relevan dalam periode pengalaman yang dipersyaratkan)







Keterangan :

1. Kami, PT………., menyatakan bahwa informasi tersebut di atas adalah benar dan tidak terdapat rekayasa serta telah sesuai dengan persyaratan Bank IndonesiaJakarta,  ………………………. 2026

Nama Perusahaan



TTD & Cap Perusahaan





Nama Penanggungjawab

Jabatan penanggungjawab
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Lampiran C. Kriteria Khusus Calon Pelaksanaan Pekerjaan 

Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk

Environment Dev Test Bank Indonesia Tahun 2026





PT ………………………………………….. (nama perusahaan Saudara)



		No

		Persyaratan

		Status

		Keterangan



		

		

		Benar/Dapat Memenuhi

( )

		Tidak Benar/Tidak Dapat Memenuhi

( )

		



		1

		Merupakan business partner dengan minimal level Platinum Innovator dari prinsipal Palo Alto Networks.

		

		

		



		2

		Memiliki surat dukungan sebagai business partner untuk melaksanakan pekerjaan ini yang diterbitkan oleh Prinsipal Palo Alto Networks.

		

		

		



		3

		Memiliki pengalaman dalam melakukan penyediaan, implementasi dan pemeliharaan barang NGFW Palo Alto Networks paling kurang 1 (satu) pekerjaan dalam kurun waktu 3 (tiga) tahun terakhir dari tahun anggaran Desember 2022 s.d. Desember 2025.

		

		

		Lengkapi Lampiran A Form RFI – Pengalaman Perusahaan



		4

		Memiliki Tenaga Ahli sebagaimana dipersyaratkan pada KAK.



		

		

		Lengkapi Lampiran B – Rincian Tenaga Ahli

Lampirkan CV Tenaga Ahli



		5

		Merupakan Perusahaan yang berstatus badan hukum “Perseroan Terbatas” (PT);

		

		

		



		6

		Merupakan Perusahaan yang mempunyai sertifikasi KADIN dengan salah satu klasifikasi minimal sebagai berikut:

		KODE

		KLASIFIKASI

		KUALIFIKASI

(Minimal)



		30011

		Alat/peralatan/suku cadang: komputer

		Menengah



		30501

		Teknologi informasi

		Menengah



		20501

		Jasa Teknologi Informasi

		Menengah







		

		

		



		7

		Memiliki laporan keuangan tahun 2024 yang telah diaudit oleh Kantor Akuntan Publik (KAP) dengan opini minimal wajar dengan pengecualian 

		

		

		Lampirkan dokumen Laporan Keuangan tahun 2024 yang telah diaudit



		8

		Telah memenuhi kewajiban perpajakan tahun 2024 dengan menyampaikan paling kurang bukti penerimaan yang diterbitkan oleh Dirjen Pajak (DJP) atas pelaporan Surat Pemberitahuan (SPT).

		

		

		Lampirkan dokumen kewajiban perpajakan tahun 2024



		9

		Calon peserta pengadaan harus terdaftar sebagai rekanan Bank Indonesia pada website procurement Bank Indonesia.

		

		

		



		10

		Menyampaikan surat pernyataan yang menjelaskan :

a. Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

b. Kegiatan usaha perusahaan tidak sedang dihentikan sementara;

c. Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana; dan secara hukum mempunyai kapasitas menandatangani kontrak;

d. Memiliki sumber daya manusia/ tenaga ahli, modal, peralatan dan fasilitas lain yang diperlukan dalam pelaksanaan penyediaan Barang dan/atau Jasa;

e. Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan pelaksanaan pengadaan dan kontrak sebelumnya di Bank Indonesia;

f. Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi e-Procurement adalah benar dan merupakan copy dokumen asli.

		

		

		Lengkapi Lampiran D Form RFI – Surat Pernyataan







		Jakarta,  ……………….. 2026



		







		



Nama, TTD, dan Cap Perusahaan



( ………………………………………)
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KOP PERUSAHAAN

SURAT PERNYATAAN

Yang bertandatangan di bawah ini,

Nama				:    ...............................................................

Jabatan				:    Direktur Utama / Direktur 

Dalam hal ini mewakili		:    PT. ..........................................................



Dalam rangka mengikuti pengadaan Pekerjaan Pengadaan dan Pemeliharaan Perangkat Application Delivery Controller (ADC) untuk Environment Development Test Bank Indonesia Tahun 2026, dengan ini saya menyatakan bahwa:

1. Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

2. Kegiatan usaha perusahaan tidak sedang dihentikan sementara;

3. Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana dan secara hukum mempunyai kapasitas menandatangani Kontrak;

4. Memiliki sumber daya manusia, modal, peralatan dan fasilitas lain yang diperlukan dalam pelaksanaan penyediaan Barang dan/atau Jasa;

5. Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan pelaksanaan pengadaan sebelumnya di Bank Indonesia;

6. Tidak memiliki hubungan afiliasi dengan peserta lain yang ikut pada pengadaan ini dalam bentuk kesamaan kepengurusan dan kepemilikan

7. Telah memenuhi kewajiban perpajakan Tahun 2024 bagi badan usaha yang didirikan berdasarkan hukum Indonesia.

8. Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi e-Procurement adalah benar dan merupakan copy dokumen asli.

Demikian surat pernyataan ini saya buat tanpa adanya tekanan maupun paksaan dari pihak manapun.



.................., ........................... 2026



Yang Menyatakan,

Meterai Rp10.000,00



(......................................................)

Tanda-tangan Direksi dan cap perusahaan
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1. RAB

		Bill Of Quantity

		Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Environment Dev Test Bank Indonesia Tahun 2026

		No		Komponen				Qty		Biaya

		1		Penyediaan Barang

				a		NGFW		2 unit

				b		Panorama		1 Unit

		Total Biaya Jasa (1)

		2		Jasa

				a		Implementasi		Ls

				b		Pemeliharaan		Ls

		Total Biaya Jasa (2)

		Total Biaya Pekerjaan (1+2)

		PPN 12% Barang/Jasa Non Mewah
(Biaya Pekerjaan x 11/12 x PPN 12%)

		Grand Total

		1. Untuk penyediaan barang block North/South dan East/West mengacu pada kontrak No.27/363/DMAP/P/B tanggal 5 Juni 2025 perihal Pengadaan Pergantian Perangkat Firewall DRC dan Pemeliharaan Perangkat Application Delivery Controller di Bank Indonesia Tahun Anggaran 2025. Kontrak dimaksud akan berakhir pada tanggal 1 April 2026

		2. Untuk penyediaan barang block Internet mengacu pada kontrak No.24/614/DPS/P/B tanggal 4 Oktober 2022 perihal Penyediaan Perangkat Global Traffic Manager (GTM) Segmen Internet di Bank Indonesia Tahun Anggaran 2022. Kontrak dimaksud akan berakhir pada tanggal 1 Desember 2026





2. Rincian RAB

		Rincian Rancangan Anggaran Biaya (RAB)

		Pengadaan dan Pemeliharaan Perangkat Next Generation Firewall untuk Environment Dev Test Bank Indonesia Tahun 2026

		No		Part Number		Product Description		Qty		Term (Month)		Harga Per Unit		Biaya		Diskon		Total Biaya		Keterangan

								(a)		(b)		(c)		(d)=(a)*(c)		(e)		(f)=(d)-(e)

		A. Penyediaan Barang PA-5410 (4 Years)

		1		PAN-PA-5410-AC		Palo Alto Networks PA-5410 with redundant AC power supplies		2

		2		PAN-PWR-C13-C14		Power cord for PDU with IEC-60320 C13 and IEC-60320 C14 cord ends,15A, 250V max, 10ft		4

		3		PAN-SFP-PLUS-SR		SFP+ form factor, SR 10Gb optical transceiver, short reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 10GBASE-SR compliant		8

		4		PAN-QSFP-40GBASE-BIDI		QSFP+ form factor, 40Gb Bidirectional optical transceiver, 100m reach over OM3 MMF, 150m over OM4 MMF, duplex LC		4

		5		PAN-PA-5410-BND-PRECISIONAI-3YR 		PA-5410, Precision AI Network Security Subscription Bundle (Advanced Threat Prevention, Advanced URL Filtering, Advanced Wildfire, Advanced DNS Security and Advanced SD-WAN ), 4 years (48 months) term		2		48

		6		PAN-SVC-PLAT-5410-3YR		Platinum support 4-year term , PA-5410		2		48

		7		PAN-M-300		Palo Alto Networks M-300, 16TB RAID storage (4 8TB RAID certified drives preinstalled), Dual power supplies.  Rack mount rails included.		1

		8		PAN-M-300-P-25		Panorama central management software license, 25 devices or log collector for the M-300		1		48

		9		PAN-PWR-C13-C14		Power cord for PDU with IEC-60320 C13 and IEC-60320 C14 cord ends,15A, 250V max, 10ft		2

		10		PAN-SVC-PREM-M-300-P-25-3Y		Premium support 4-year term, Panorama M-300 25 devices or log collector		1		48

		Sub Total Biaya PA-5410 (4 Years)

		Total Biaya Penyediaan Barang (A)

		B. Jasa

		1		Implementasi				Ls

		2		Pemeliharaan				Ls

		Total Biaya Penyediaan Jasa (B)

		Total Biaya Pekerjaan (A+B)

		PPN 12% Barang/Jasa Non Mewah
(Biaya Pekerjaan x 11/12 x PPN 12%)

		Grand Total
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