@ BANK INDONESIA

Bank Indonesia akan mengadakan Penambahan Subscription Extended Detection and Response
(XDR) dan Pemeliharaan untuk Isolated Endpoint di Bank Indonesia Tahun Anggaran 2026, dengan
ketentuan sebagai berikut:
1. Ruang Lingkup Pekerjaan meliputi:
Ruang lingkup pekerjaan lumsum dan harga satuan adalah sebagai berikut:
a.
b.
C.

a.

Persyaratan Calon Peserta Pengadaan terdiri dari:

PENGUMUMAN REQUEST FOR INFORMATION (RFI)

Melakukan penyediaan barang dengan detail sebagaimana KAK.@

Melakukan implementasi barang dengan detail pada KAK.

Melakukan pemeliharaan barang dengan ruang lingkup secara umum adalah:

1) Preventive Maintenance (PM) dilakukan setiap 3 (tiga) bulan sekali secara onsite selama
masa pemeliharaan.

2) Corrective Maintenance (CM) apabila terdapat kerusakan adalah sebagai berikut:

a) Auvailability masa layanan pemeliharaan barang adalah 24 jam x 7 hari.

b) Services Level Agreement (SLA) untuk kegiatan Corrective Maintenance (CM)
mencakup Services Level Agreement (SLA) untuk availability, response time, dan
resolution time pada masing-masing barang sebagaimana KAK.

Rincian pemeliharaan adalah sebagaimana KAK.

Peserta adalah rekanan Bank Indonesia yang terdaftar pada aplikasi e-Procurement dan
dalam hal memiliki historis kontrak dengan Bank Indonesia peserta memiliki kinerja secara
umum mayoritas baik pada akhir tahun kontrak periode Juli 2024 — Juli 2026.

Merupakan perusahaan yang berstatus badan hukum “Perseroan Terbatas” (PT).
Merupakan business partner dengan mininum level Platinum Innovator dari prinsipal Palo
Alto.

Memiliki surat dukungan sebagai partner untuk melaksanakan pekerjaan ini yang
diterbitkan oleh prinsipal Palo Alto Networks.

Memiliki pengalaman dalam melakukan penyediaan, implementasi dan pemeliharaan
barang Cortex XDR Palo Alto Networks (dapat dari beberapa kontrak) paling kurang 1 (satu)
pekerjaan dalam kurun waktu 3 (tiga) tahun terakhir dari April 2023 s.d. April 2026 yang
dibuktikan dengan Kontrak/SPK/SPPP/PO.

Memiliki personil untuk pelaksana pekerjaan dengan informasi sebagaimana KAK.

Telah memenuhi kewajiban perpajakan minimal tahun 2024 dengan menyampaikan paling
kurang bukti penerimaan yang diterbitkan oleh Dirjen Pajak (DJP) atas pelaporan Surat
Pemberitahuan (SPT).

Memiliki laporan keuangan minimal tahun 2024 yang telah diaudit oleh KAP dengan opini
minimal wajar dengan pengecualian.

Merupakan perusahaan yang mempunyai sertifikasi KADIN dengan salah satu kualifikasi
sebagai berikut:

KODE KLASIFIKASI KUALIFIKASI
30011 |Alat/peralatan/suku cadang: komputer Besar
30501 |[Teknologi informasi Besar
20501 |[lasa Teknologi Informasi Besar

Peserta memiliki tenaga ahli sebagaimana KAK.
Menyampaikan surat pernyataan untuk mengikuti pengadaan ini.
1) Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

2) Kegiatan usaha perusahaan tidak sedang dihentikan sementara;
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KERANGKA ACUAN KERJA (KAK)

Penambahan Subscription Extended Detection and Response (XDR) dan Pemeliharaan untuk

Isolated Endpoint di Bank Indonesia Tahun Anggaran 2026

A. LINGKUP TEKNIS

A

1.

5.

Latar Belakang:
Seiring dengan pengembangan aplikasi dan layanan di Bank Indonesia, jumlah isolated endpoint sebagai
bagian dari Aset Teknologi Digital terus mengalami peningkatan. Kondisi tersebut memerlukan penguatan
pengamanan guna memastikan visibilitas dan kemampuan deteksi terhadap potensi ancaman siber tingkat
lanjut. Extended Detection and Response (XDR) merupakan solusi pengamanan yang komprehensif dengan
mengintegrasikan berbagai telemetri keamanan untuk mendukung deteksi, analisis, dan respons ancaman
secara lebih efektif. Penerapan XDR berbasis behavioral analysis dan continuous monitoring diharapkan dapat
memperkuat postur keamanan endpoint serta menjaga keandalan operasional layanan Bank Indonesia.
Tujuan:
Melakukan Penambahan Subscription Extended Detection and Response (XDR) dan Pemeliharaan untuk
Isolated Endpoint di Bank Indonesia Tahun Anggaran 2026.
Jenis Kebutuhan:
Penambahan Subscription Extended Detection and Response (XDR) dan Pemeliharaan untuk /solated Endpoint
di Bank Indonesia Tahun Anggaran 2026.
Ruang Lingkup Pekerjaan:
Ruang lingkup pekerjaan adalah sebagai berikut:
a. Melakukan penyediaan barang dengan detail sebagaimana Lampiran 1.
b. Melakukan implementasi barang dengan detail sebagaimana Lampiran 2.
c. Melakukan pemeliharaan barang dengan ruang lingkup secara umum adalah:
1) Preventive Maintenance (PM) dilakukan setiap 3 (tiga) bulan sekali secara onsite selama masa
pemeliharaan.
2) Corrective Maintenance (CM) apabila terdapat kerusakan adalah sebagai berikut:
a) Availability masa layanan pemeliharaan barang adalah 24 jam x 7 hari.
b) Services Level Agreement (SLA) untuk kegiatan Corrective Maintenance (CM) mencakup Services
Level Agreement (SLA) untuk availability, response time, dan resolution time pada masing-masing
barang sebagaimana Lampiran 4.
Rincian ruang lingkup pemeliharaan barang adalah sebagaimana Lampiran 3.

Metode Kerja:
Metode kerja sebagaimana Lampiran 4.
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6. Spesifikasi Teknis:
J. Spesifikasi teknis sebagaimana Lampiran 1.

7. Keluaran (Deliverables):

Deliverables pada pekerjaan ini adalah sebagai berikut:

Kegiatan Deliverables

1. Penyediaan Subscription Extended Detection and Response (XDR)
sebagaimana Lampiran 1.

2. Dokumentasi hasil pemeriksaan barang.

3. Subscription confirmation letter dari Prinsipal.

1. Melakukan Instalasi dan konfigurasi sesuai spesifikasi pada

/ Lampiran 2.
o 2. Dokumentasi High Level Design dan Low Level Design,

Penyediaan Barang

Implementasi implementasi,konfigurasi dan uji coba.
3. Dokumentasi Juknis Operasional.
A Detail sebagaimana Lampiran 2.
/. 1. Pelaksanaan pemeliharaan sebagaimana Lampiran 3.

2. Dokumen kegiatan selama masa pemeliharaan berupa laporan
yang memuat:

a. Aktivitas pelaksanaan PM selama masa pemeliharaan.

b. Aktivitas pelaksanaan CM apabila terjadi kerusakan yang
berisi penyelesaian terhadap insiden/masalah
(incident/problem resolution) yang dihadapi.

c. Log perubahan konfigurasi dan setting apabila terjadi
perubahan yang meliputi topologi dan policy.

3. Dokumen penyelesaian pekerjaan Pemeliharaan sebagaimana
deliverables disampaikan setelah periode akhir Pemeliharaan
setiap 3 (tiga) bulanan.

Keterangan: Dokumen disusun dan dicetak dalam rangkap 2 (dua) serta softcopy dokumen dapat dikirimkan

Pemeliharaan

melalui email terlebih dahulu.

8. Lokasi Pelaksanaan Pekerjaan:
a. Pelaksanaan penyediaan barang, implementasi dan pemeliharaan adalah di lokasi Kantor Pusat Bank
Indonesia.

b. Seluruh deliverables dokumentasi disampaikan ke lokasi Kantor Pusat Bank Indonesia.

9. Jangka Waktu Pelaksanaan Pekerjaan:
Jangka waktu pelaksanaan pekerjaan, sudah termasuk waktu yang digunakan untuk pembuatan dokumen
seperti pemeriksaan dan penandatanganan berita acara, adalah sebagai berikut:
a. Jangka waktu pekerjaan lumsum:

1) Jangka waktu pelaksanaan penyediaan barang (termasuk subscription confirmation letter) tahun
pertama pekerjaan lumsum adalah paling lambat 14 (empat belas) hari kalender terhitung sejak Surat
Penunjukan Pelaksana Pekerjaan (SPPP) sudah termasuk waktu yang digunakan untuk pemeriksaan
dan penandatanganan Berita Acara Pemeriksaan Pekerjaan (BAPP) Penyediaan Barang Lumsum. Untuk
surat keterangan penyediaan barang (termasuk subscription confirmation letter) tahun kedua dan
selanjutnya disampaikan oleh pelaksana pekerjaan paling lambat sebelum subscription tahun

sebelumnya berakhir.
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2)

3)

1)

Jangka waktu implementasi pekerjaan lumsum adalah paling lambat 60 (enam puluh) hari kalender
terhitung sejak tanggal BAPP Penyediaan Barang sudah termasuk waktu yang digunakan untuk
pemeriksaan dan penandatanganan Berita Acara Serah Terima Pekerjaan (BAST Pekerjaan) Penyediaan
Barang dan Implementasi.

Jangka waktu subscription pekerjaan lumsum adalah 26 (dua puluh enam) bulan terhitung sejak BAST

Pekerjaan Penyediaan Perangkat dan Implementasi.

. Jangka waktu pekerjaan harga satuan:

Jangka waktu pelaksanaan penyediaan barang (termasuk subscription confirmation letter) tahun
pertama adalah paling lambat 14 (empat belas) hari kalender terhitung sejak diterbitkannya Surat
Pemesanan.

Jangka waktu subscription untuk pemesanan harga satuan adalah sebagaimana jangka waktu yang
tertuang dalam Surat Pemesanan.

Batas waktu pemesanan pekerjaan harga satuan adalah 12 (dua belas) bulan sejak SPPP.

Total jangka waktu subscription pekerjaan harga satuan adalah 14 (empat belas) bulan terhitung sejak

tanggal subscription aktif.

10. Kriteria Khusus Calon Pelaksanaan Pekerjaan:

Pelaksana pekerjaan penyedia Barang/jasa yang ditunjuk harus memenuhi persyaratan sebagai berikut:

a.

Peserta adalah rekanan Bank Indonesia yang terdaftar pada aplikasi e-Procurement dan dalam hal memiliki

historis kontrak dengan Bank Indonesia peserta memiliki kinerja secara umum mayoritas baik pada akhir
tahun kontrak periode Juli 2024 — Juli 2026.

Merupakan perusahaan yang berstatus badan hukum “Perseroan Terbatas” (PT).

Merupakan business partner dengan mininum level Platinum Innovator dari prinsipal Palo Alto.

Memiliki surat dukungan sebagai partner untuk melaksanakan pekerjaan ini yang diterbitkan oleh prinsipal

Palo Alto Networks.

Memiliki pengalaman dalam melakukan penyediaan, implementasi dan pemeliharaan barang Cortex XDR

Palo Alto Networks (dapat dari beberapa kontrak) paling kurang 1 (satu) pekerjaan dalam kurun waktu 3
(tiga) tahun terakhir dari April 2023 s.d. April 2026 yang dibuktikan dengan Kontrak/SPK/SPPP/PO.

Merupakan Perusahaan yang mempunyai sertifikasi KADIN dengan salah satu kualifikasi sebagai berikut:

KODE KLASIFIKASI KUALIFIKASI
30011 Alat/peralatan/suku cadang: komputer Besar
30501 Teknologi informasi Besar
20501 Jasa Teknologi Informasi Besar

. Memiliki tenaga ahli sebagaimana Lampiran 5.
. Memiliki laporan keuangan minimal tahun 2024 yang telah diaudit oleh Kantor Akuntan Publik (KAP)

dengan opini minimal wajar dengan pengecualian.

Telah memenuhi kewajiban perpajakan minimal tahun 2024 dengan menyampaikan paling kurang bukti

penerimaan yang diterbitkan oleh Dirjen Pajak (DJP) atas pelaporan Surat Pemberitahuan (SPT).

Perusahaan memiliki tenaga ahli sesuai yang dipersyaratkan.





@ BANK INDONESIA

k. Persyaratan lainnya:

1)
2)
3)

Perusahaan tidak dinyatakan pailit melalui suatu keputusan pengadilan;

Kegiatan usaha perusahaan tidak sedang dihentikan sementara;

Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana dan secara hukum
mempunyai kapasitas menandatangani kontrak;

Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan pelaksanaan Pengadaan
sebelumnya di Bank Indonesia;

Memiliki sumber daya manusia, modal, peralatan, dan fasilitas lain yang diperlukan dalam pelaksanaan
pengadaan jasa;

Tidak terafiliasi kepengurusan perusahaan dengan peserta lain yang ikut mendaftar pada pengadaan
ini; dan

Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi E-Procurement adalah benar dan

merupakan copy dokumen asli.

11. Persyaratan Minimal Kualifikasi dan Jumlah Tenaga Ahli/Terampil (apabila diperlukan):

12. Lain-Lain:
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B. LINGKUP ADMINISTRASI

1. Lain-Lain (apabila ada):
a. Termin Pembayaran.

Akan diinformasikan jika tertarik mengikuti pengadaan ini.
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Lampiran 1. Spesifikasi Barang

1.

2.

Pekerjaan Lumsum

No Product SKU Description Qty Jan?tl)(ﬂlg\r:?ktu
Cortex XDR Pro for 1 endpoint, includes

1 | PAN-XDR-ADV-EP | 30 days of data retention and standard 2000 26
success

2 PAN_)ﬁR;HOST_ Host Insights add-on for Cortex XDR 2000 26
Extended Threat Hunting (enhanced

VPR visibility) add-on for Cortex XDR

3 PAN-XDR-XTH ProEP/Cloud (price per Endpoint). Includes 2000 26

30 days of data retention.
PAN-XDR-PREM- .
4 SUCCESS Cortex XDR Premium Success 1 26
Pekerjaan Harga Satuan

No Product SKU Description Qty Jang(]tI:ﬁI;I\;;aktu
Cortex XDR Pro for 1 endpoint, includes

1 | PAN-XDR-ADV-EP | 30 days of data retention and standard 400 14
success

2 PAN_)?EIE%HOST_ Host Insights add-on for Cortex XDR 400 14
Extended Threat Hunting (enhanced
visibility) add-on for Cortex XDR

3 PAN-XDR-XTH 1 by 5 Ep/Cloud (price per Endpoint). Includes 400 14
30 days of data retention.

PAN-XDR-PREM- .
4 SUCCESS Cortex XDR Premium Success 1 14
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Lampiran 2. Ruang Lingkup Implementasi

Akan diinformasikan jika tertarik mengikuti pengadaan ini
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Lampiran 3. Ruang Lingkup Pemeliharaan

Akan diinformasikan jika tertarik mengikuti pengadaan ini
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Lampiran 4. Metode Kerja

Akan diinformasikan jika tertarik mengikuti pengadaan ini
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Lampiran 5. Spesifikasi Tenaga Ahli

Kegiatan Fungsi Minimal Kualifikasi Jumlah Peran dan Tugas
S1 Monitoring Pelaksanaan
. Pengalaman sebagai project Implementasi.
Project manager minimal 5 (lima) Evaluasi Kesesuaian dan
Manager tahun. 1 Penandatanganan Laporan.
Memliki  sertifikasi  Project Evaluasi  Kesesuaian dan
Management Professional Penandatanganan BAP, BAK
(PMP) atau Prince 2. dan BAST
S1 Melakukan kegiatan
Pengalaman minimal 5 (lima) me:cgmentaa dan
tahun  sebagai  security onfigurasi
engineer. Dokumentasi instalasi,
Technical Menmiliki pengalaman kogﬂgura& dan testing uji
Leader Implementasi ~ Cortex  XDR L coba
minimal 2 (dua) kali dalam 5
(lima) tahun terakhir.
Memiliki Sertifikasi Palo Alto
. Networks  Certified ~ XDR
Implementasi Engineer yang masih berlaku.
ST Melakukan kegiatan
Pengalaman minimal 3 (tiga) |mp:§menta3| dan
tahun  sebagai  security konfigurasi
engineer. Dokumentasi instalasi,
Engineer Menmiliki pengalaman kogﬂgura& dan testing uiji
melakukan implementasi 1 coba
Cortex XDR 1 (satu) kali dalam
3 (tiga) tahun terakhir.
Memiliki Sertifikasi Palo Alto
Networks ~ Certified ~ XDR
Engineer yang masih berlaku.
S1 Menyiapkan Laporan
Technical Pengalaman minimal 3 (tiga) Menyiapkan BAP, BAK, dan
Writer tahun dalam bidang 1 BAST
administrasi proyek. Menyiapkan Tagihan
Pembayaran
S1 Bertanggung jawab atas
Pengalaman minimal 5 (lima) pelaksanaan, - penyelesaian,
tahun sebagai security dan kualitas keseluruhan
engineer pekerjaan pemeliharaan
y 'I'k'. | PM/CM.
emiliki engalaman .
Implementasi peng atau Melakukan eskalasi dan
pemeliharaan  Cortex  XDR valldaS|| solusi, mkemastlkljan
minimal 2 {dua) kali dalam 5 muﬁu ayanan, kepatuhan
Technical (lima) tahun terakhir. ter adap ) standar/best
Load o 1 practice teknis, keamanan
eaaer Memiliki Sertifikasi Palo Alto dan SLA.
Networks  Certified ~ XDR ol ik q
Engineer yang masih berlaku. Mengelola  risiko an
perubahan serta melakukan
Pemeliharaan koordinasi dan orkestrasi
dengan pihak Bank
Indonesia terkait dan lainnya
sehubungan dengan
pekerjaan pemeliharaan
(PM/CM).






@ BANK INDONESIA

Kegiatan Fungsi Minimal Kualifikasi Jumlah Peran dan Tugas
e S1 e Bertanggung jawab
e Memiliki pengalaman terhadap _pelaksanaan ldan
Implementasi atau penyellesalan pekerjaan
pemeliharaan  Cortex XDR pemeliharaan (PM/CM).
Engineer rmmmal 1 (satu) ke_a|| dalam 5 e Bertanggung ljawab
(PM/CM) (lima) tahun terakhir. 1 terhadap menyiapkan
e Memiliki Sertifikasi Palo Alto Laporan PM/CM.
Networks ~ Certified ~ XDR e Berkoordinasi dengan
Engineer yang masih berlaku. technical  leader  dalam
penyelesaian pekerjaan
pemeliharaan (PM/CM).
o S1 e Bertanggung jawab
e Pengalaman minimal 3 (tiga) terhac_zlap aspek administrasi
fecical | o caiam  bdang | | peleraan termasuk namun
Writer administrasi proyek PM dan CM. BAP, BAK, dan
BAST serta tagihan
pembayaran.

Keterangan:

1.

Personel Implementasi boleh merangkap sebagai Personel Pemeliharaan sepanjang memenuhi kualifikasi yang
dipersyaratkan.

Struktur organisasi pekerjaan dan nama personel yang akan ditugaskan disampaikan pada saat pelaksanaan Kick-
Off Meeting (KOM) pekerjaan.

Setiap tenaga ahli wajib menyampaikan dokumen Surat Pernyataan Menjaga Kerahasiaan Informasi dan
Pengamanan Teknologi Informasi kepada Bank Indonesia dengan menggunakan format dari Bank Indonesia
disertakan fotokopi KTP. Paling lambat penyampaian Surat Pernyataan Menjaga Kerahasiaan Informasi dan
Pengamanan Teknologi Informasi adalah saat KOM pekerjaan.

Setiap tenaga ahli wajib mengikuti serta dinyatakan lulus dalam tes Cybersecurity Awareness yang dilakukan
setelah ditunjuknya Pelaksana Pekerjaan sebagai prasyarat sebelum ditetapkan dan ditugaskan dalam pelaksanaan
pekerjaan.

Penggantian personel yang telah ditetapkan dalam KOM waijib diberitahukan secara tertulis kepada Bank
Indonesia paling lambat 1 (satu) bulan sebelum Tanggal Efektif Penggantian dan hanya dapat diberlakukan setelah
diperolehnya persetujuan Bank Indonesia.

Selama masa 1 (satu) bulan sejak pemberitahuan sebagaimana dimaksud pada butir 5 (lima), pihak terkait
(Pelaksana Pekerjaan) wajib memastikan personel pengganti:

a. Mengikuti program induksi; dan

b. Mengikuti serta lulus tes Cybersecurity Awareness.

Pemberitahuan dan/atau permohonan persetujuan penggantian kepada Bank Indonesia wajib dilengkapi dengan:

a. Surat keterangan penggantian dari perusahaan; dan
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b. Surat Pernyataan Menjaga Kerahasiaan Informasi dan Pengamanan Teknologi Informasi yang

ditandatangani oleh personel pengganti disertai fotokopi KTP.





sonya_ep.i
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3) Orang yang mewakili badan usaha tidak sedang menjalani sanksi pidana dan secara
hukum mempunyai kapasitas menandatangani kontrak;

4)  Memiliki sumber daya manusia, modal, peralatan, dan fasilitas lain yang diperlukan
dalam pelaksanaan penyediaan barang dan/atau jasa;

5) Perusahaan tidak sedang dikenakan sanksi oleh Bank Indonesia terkait dengan
pelaksanaan Pengadaan sebelumnya di Bank Indonesia;

6) Tidak terafiliasi kepengurusan perusahaan dengan peserta lain yang ikut mendaftar
pada pengadaan ini;

7)  Seluruh dokumen yang disampaikan dan/atau diunggah pada aplikasi E-Procurement
adalah benar dan merupakan copy dokumen asli.

Apabila terdapat perusahaan yang berminat untuk mengikuti pengadaan, maka untuk informasi
lebih lanjut dapat menghubungi Bank Indonesia melalui e-mail dewa_asm@bi.go.id dan
sonya_ep.i@bi.go.id dengan batas waktu penyampaian RFI ditetapkan mulai tanggal 9 Juni 2026
2026 sampai dengan 15 Juni 2026, dengan melengkapi dokumen sebagai berikut:

a. Sertifikat KADIN sebagaimana dipersyaratkan.

b. Bukti kontrak dan dokumen lainnya sebagaimana dipersyaratkan.

c. Daftar tenaga ahli sebagaimana dipersyaratkan disertai dengan CV, ljazah, dan Sertifikasi (jika ada).

d. Bukti Telah memenuhi kewajiban perpajakan minimal Tahun 2024 dengan menyampaikan paling
kurang bukti penerimaan yang diterbitkan oleh Dirjen Pajak (DJP) atas pelaporan Surat
Pemberitahuan (SPT).

e. Laporan Keuangan minimal Tahun 2024

f.  Bill of Quantity

g. Surat Pernyataan

Calon peserta yang akan dievaluasi dan dipertimbangkan untuk diundang mengikuti proses
pengadaan adalah calon peserta yang telah menyampaikan dokumen secara lengkap dan
memenuhi persyaratan.

Divisi Advisory dan Persiapan Pengadaan Barang dan
Jasa Strategis dan Kritikal

DEPARTEMEN MANAJEMEN DAN ADVISORY
PENGADAAN
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